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1. ENTRADA EN VIGOR

Este documento contiene la Politica de Seguridad de la Informaciéon (PSI) que entraréa
en vigor al dia siguiente de su aprobacién por la Gerencia de Neo Digital Solutions S.L.
con fecha 1 de abril de 2025.

La entrada en vigor supone la derogacién de cualquier otra politica previa existente y
estara vigente hasta que sea reemplazada por una nueva politica aprobada.

Estd politica ha sido aprobada por la direccién de NEO DIGITAL y se revisaréa
anualmente o ante cualquier cambio significativo en el entorno de la NEO DIGITAL o
en los requisitos legales o reglamentarios.

Administrador de NEO DIGITAL SOLUTIONS S.L.

Jesus Moya

2. INTRODUCCION

La presente politica de seguridad de la informacién establece los lineamientos y
principios generales para garantizar la proteccién y el manejo seguro de la informacién

en Neo Digital Solutions S.L.

El propésito de esta politica de seguridad de la informacién es proteger los activos de
informacién de NEO DIGITAL, en particular, los sistemas de informacién que dan
soporte a la prestacién de servicios de digitalizacién en los servicios de asistencia
técnica, programacién y mantenimiento asociados a esta tecnologfa para el sector de
la automocién. Esta politica estéa alineada con la direccion estratégica de NEO DIGITAL
y busca apoyar los objetivos de negocio de la NEO DIGITAL a través de la gestién

adecuada de la seguridad de la informacion.

Nuestro compromiso con la confidencialidad, integridad y disponibilidad de los datos

es fundamental para garantizar la confianza de nuestros clientes, socios y empleados.
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Reconocemos la importancia de los sistemas de informacién y comunicaciones para
la consecucién de nuestros objetivos. Siendo de vital importancia administrar los
sistemas con diligencia para protegerlos frente a datos accidentales o deliberados que
puedan afectar a la seguridad (confidencialidad, integridad, disponibilidad,

trazabilidad y autenticidad) de la informacién tratada o los servicios prestados.

Con el objeto de estar a la vanguardia en la digitalizacién y poder prestar un servicio
eficaz a nuestros clientes requerimos de una estrategia que sea adaptable a los
numerosos cambios tecnolégicos para poder seguir garantizando una prestacién

continla de nuestros servicios con calidad.
Los objetivos del sistema de gestién de seguridad de la informacién son:

e Proteger la informacién contra pérdidas de disponibilidad, confidencialidad e
integridad.

e FEvaluar y gestionar los riesgos de seguridad de la informaciéon de forma
sistematica y peridédica, implementando controles adecuados para mitigar los
riesgos identificados.

e Cumplir los requisitos legales aplicables, los requisitos aplicables a la
seguridad de la informacién y los sistemas de informacién, las expectativas de
los clientes y los compromisos contractuales, en cuanto a seguridad de la
informacién y la protecciéon de datos.

e Mejorar continuamente el sistema de gestién de seguridad de la informacion.

e Cumplir con los objetivos de evaluaciéon especificos

e Confidential: Manejo de informacién con necesidad de proteccién alta en el
contexto de la confidencialidad.

e High availability: Manejo de informacién con necesidad de proteccién alta en el
contexto de la disponibilidad.

e Alinearse con TISAX VDA ISA AL2

3. PRINCIPIOS Y DIRECTRICES

Esta politica es de aplicacién obligatoria para todos los miembros de la organizacion
y serd revisada y actualizada periédicamente para adaptarse a los cambios

tecnolégicos y normativos.

Se aplicaran las medidas exigidas por el Esquema Nacional de Seguridad (ENS) como

referente normativo de ciberseguridad:
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e Seguimiento continuo de niveles de prestacién de servicios.

e Analisis, correccién y/o mitigacién de vulnerabilidades.

e Preparaciéon de una respuesta efectiva a las incidencias.

e Tomar la seguridad de la informacién como una parte integral de cada etapa
del ciclo de vida de cada sistema, desde su analisis, desarrollo o adquisicién y
las actividades de explotacién.

e Nuestros empleados estaran preparados para prevenir, detectar, reaccionar y
recuperarse de forma efectiva de las incidencias.

e En la elaboracion de nuestros productos y trabajos a nuestros clientes
velaremos por una implementacién segura conforme a todas las directrices

necesarias, realizando un proceso continuo de mejora.

En el marco del Esquema Nacional de Seguridad, seran de aplicacién los siguientes

preceptos:

e Analisis y gestion de los riesgos.

e Gestion de personal.

e Profesionalidad.

e Autorizacién y control de los accesos.

e Proteccién de las instalaciones.

o Adquisiciéon de productos.

e Seguridad por defecto.

e Integridad y actualizacién del sistema.

e Proteccién de la informacién almacenada y en transito.
e Prevencion ante otros sistemas de informacién interconectados.
e Registro de actividad.

e Incidentes de seguridad.

e Continuidad de la actividad.

e Mejora continua del proceso de seguridad.

3.1 PREVENCION

Los empleados de Neo Digital Solutions serdn formados en materia de seguridad
informéatica aplicable tanto a su actividad diaria en la empresa conforme a sus
funciones y responsabilidades. Adicionalmente recibirdn formacién especifica sobre

practicas seguras y metodologia apropiada en cada caso.
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El objetivo de la organizacién es evitar, en la medida que sea posible, que la

informacioén, servicios o informacién se vean afectados por incidentes de seguridad.

Todos los departamentos funcionales implementaran, de forma obligatoria, las

medidas minimas de seguridad que se detallan en este documento.

Estas medidas y procedimientos se veran complementados por controles adicionales
identificados a través de una evaluacién de amenazas y riesgos y un proceso de

identificacién y seguimiento de cambios.

Para una correcta gestién de su aplicacién y conocimiento, seran documentados todos

los roles, funciones, controles y responsabilidades derivadas.

Se velara por una supervisién continua del cumplimiento para observar los posibles

cambios o desviaciones en su aplicacién.

Antes de que un sistema o proceso informatico inicie su operacién deberé ser validado

y aprobado.

Se solicitara una revisién peridédica por parte de terceras personas para poder obtener

evaluacién independiente.

Se mantendré el software actualizado de manera sistematica, instalando las dltimas
versiones y parches de seguridad disponibles, para proteger los sistemas contra

vulnerabilidades conocidas y reducir el riesgo de incidentes de seguridad.

3.2 DETECCION

La organizacién determina que los servicios y sistemas deberédn ser monitorizados
para observar cambios no deseados, posibles degradaciones de servicio y detectar

otras anomalias en los niveles de prestacion de servicios.

El objetivo tanto de las pruebas periédicas como de la monitorizacién continua es la

deteccién, correccién y estudio.

Si se determina que la eficacia de las medidas de seguridad, en materia de seguridad
de informatica, no es suficiente en un ambito particular, las medidas deberan
replantearse teniendo en cuenta el origen, necesidades, riesgos y sistema de

proteccién involucrados.

Del mismo modo, los parametros que determinan un funcionamiento correcto deberéan

ser reevaluados periédicamente.
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Los mecanismos de deteccién, analisis y reporte llegaran a los responsables de forma
regular y cuando se produzca una desviacién significativa de los parametros

establecidos.

3.3 RESPUESTA

Neo Digital Solutions establecera mecanismos para poder responder de forma eficaz

a las incidencias de seguridad.

La organizacién designara un punto de contacto para las comunicaciones con respecto

a las incidencias detectadas en departamentos, entidades o relaciones externas.

Se estableceran protocolos de intercambio de informacién relacionada con la

incidencia.

Todo proceso iniciado debera llevar un seguimiento hasta su cierre para asegurar que

se cumple el ciclo de vida establecido.

3.4 RECUPERACION

Para garantizar la disponibilidad de los servicios criticos, Neo Digital Solutions
desarrollaré planes de continuidad de los sistemas de informacién como una parte

integral de su plan general de continuidad de negocio y actividades de recuperacién.

4. MISION

Neo Digital Solutions S.L. es una empresa tecnolégica experta en Digitalizacion.

La misién fundamental de la organizacién es desarrollar y ofrecer tanto productos
como soluciones tecnolégicas a clientes industriales de diferentes sectores de
actividad para la gestién de la produccién, orientadas a conseguir una digitalizaciéon
estructurada potente, escalable y sostenible. Todo ello sin dejar de lado la seguridad

informética y la prevencion de riesgos.
Los valores con los que se compromete la organizacién son:

e Equipo
e Profesionalidad
e Calidad
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e Integridad
La visién de Neo Digital Solutions S.L. es ser una empresa lider en el mercado por:

e Proporcionar un espacio de desarrollo y trabajo excelente.

e Elevado nivel de know-how: dominar la tecnologia mé&s actual en cada
momento.

e |Implantar productos y soluciones que provechen las posibilidades tecnolégicas
al méaximo.

e |mplantar productos y soluciones adaptadas a las necesidades reales del
cliente.

e Ser un referente en productos de gestiébn para empresas, por producto,

amplitud, servicio e integracion.

En el desarrollo e integracién de Industrias Inteligentes o Smart Factories se apuesta
por una correcta y potenciada estrategia de digitalizacién en todas sus capas. Neo
Digital Solutions ofrece servicios y soluciones para los diferentes niveles, siguiendo los
estandares de la industria y normativas de seguridad como UNE-EN |EC 62264 para

ofrecer un alto valor tecnolégico.

S. ALCANCE

La politica de seguridad de la informacién descrita se aplicaré a todos los sistemas
de tecnologia de la informacién de Neo Digital Solutions, a toda su informacién y a

todos sus miembros, sin ninguna excepcion.

En esta consideracién de miembro se consideraréa tanto a los empleados internos,

externos vinculados por contratos o acuerdos con terceros.

Todo miembro afectado por el alcance del Esquema Nacional de Seguridad tiene la
obligacién de conocer y cumplir la politica de seguridad de informacién y las

normativas de seguridad que correspondan.

El Comité de Seguridad de la Informacién debera disponer de los medios para que la

informacion llegue a toda persona afectada.
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6. MARCO NORMATIVO

El marco normativo de las actividades de la organizacién en el &mbito de la Politica
de Seguridad de la Informacién estd integrado por las siguientes normas,

recomendaciones y directrices:

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacién de estos datos y por
el que se deroga la Directiva 95/46/CE.

e Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local.

e Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto
refundido de la Ley de Propiedad Intelectual, regularizando, aclarando y
armonizando las disposiciones legales vigentes sobre la materia.

e Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

e Ley40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

e Ley 25/2007, de 18 de octubre, de conservacién de datos relativos a las
comunicaciones electrénicas y a las redes publicas de comunicaciones.

e Ley 37/2007, de 16 de noviembre, sobre reutilizacién de la informacién del
sector publico.

e Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de
la Informacién.

e Ley 9/2014, de 9 de mayo, General de Telecomunicaciones.

e Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Orgénica 15/1999, de 13 de diciembre, de
Proteccién de Datos de Caracter Personal.

e Nacional de Seguridad en el &mbito de la Administracién Electrénica.

e Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Interoperabilidad en el Ambito de la Administracién Electrénica.

e Ley 37/2007, de 16 de noviembre.

e Reglamento evaluacién y certificacion de seguridad de TIC.

e Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de

proteccién de datos de caracter personal.
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Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales.

Gufa Nacional de Notificacién y Gestién de Ciberincidentes, INCIBE.

EU Digital Strategy.

EU Strategy for Data.

EU on Al White Paper and EU Cybersecurity Package.

Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y
sistemas de informacion.

Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los
servicios electrénicos de confianza.

Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-
ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de
informacion.

NTI SICRES 4, segln la Resolucién de 22 de julio de 2021, de la Secretaria de
Estado de Digitalizacién e Inteligencia Artificial, por la que se aprueba la Norma
Técnica de Interoperabilidad de Modelo de Datos.

Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento
de actuacién y funcionamiento del sector publico por medios electrénicos,
reglamento de leyes 39 y 40.

Centro Criptolégico Nacional, Guia de Seguridad. CCN-STIC 805, 801, 803,
804, 806, 811, 812, 813, 802, 808, 809, 815 y 885X, 884X.

Reglamento (UE) 2021/887 del Parlamento Europeo y del Consejo, de 20 de
mayo de 2021, por el que se establecen el Centro Europeo de

Competencia Industrial, Tecnolégica y de Investigacién en Ciberseguridad y la
Red de Centros Nacionales de Coordinacién.

Real Decreto-ley 7/2022, de 29 de marzo, sobre requisitos para garantizar la
seguridad de las redes y servicios de comunicaciones electrénicas de quinta
generacion.

Carta de derechos digitales.

Plan de Recuperacién, Transformacién y Resiliencia, Componente 15.
Conectividad Digital, impulso de la ciberseguridad y despliegue del 5G.
Centro Criptolégico Nacional, Mayo 2020, Obligaciones de los prestadores de
servicios a las AAPP.

Ley 11/2022, de 8 de junio, General de Telecomunicaciones.

Plan Nacional de Ciberseguridad - Real Decreto 311/2022, de 3 de mayo, por

el que se regula el Esquema Nacional de Seguridad.
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e Ley11/2023, de 8 de mayo, de trasposicién de Directivas de la Unién Europea
en materia de accesibilidad de determinados productos y servicios, migracion
de personas altamente cualificadas, tributaria y digitalizacién de actuaciones
notariales y registrales.

e Centro Criptolégico Nacional, Guia de Seguridad de seguridad de las TIC. CCN-
STIC 808/0ctubre 2023.

e TISAX VDA ISA en su edicién en vigor.

También se consideran parte del marco normativo las normas aplicables a las

actividades propias de Neo Digital Solutions.

La organizacién dispone de instrumentos organizativos para gestionar la normativa
aplicable y la supervisién de todo lo relativo a las actualizaciones peridédicas (anuales
o cuando aparezcan cambios significativos) por parte del Comité de Seguridad de la

Informacién.

7. ORGANIZACION DE LA SEGURIDAD

La organizacion de la seguridad se establece mediante la identificacion y definicion de
diferentes tareas, funciones, responsabilidades e implementaciones en materia de

gestion y seguridad en los sistemas.
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8. ACRONIMOS Y SIGLAS

Se definen los siguientes acrénimos para la definicién de roles funcionales:

Identificador Rol asociado

GER/Gerencia Persona con la maxima responsabilidad en la organizacion.
CSlI Comité de Seguridad de la Informacién.

RINFO Responsable de la Informacion.

RSERV Responsable del Servicio.

RSEG-CISO Responsable de la Seguridad.

RSIS Responsable del Sistema.

ASS-CISM Administrador de la Seguridad del Sistema.

9. ROLES, FUNCIONES Y
RESPONSABILIDAD

9.1 TAREAS

Ver pagina siguiente
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10. RESPUESTA A INCIDENTES DE
SEGURIDAD DE LA INFORMACION

Neo.

PSITI-001

PSITI-002

PSITI-003

PSITI-004

PSITI-005

PSITI-006

PSITI-007

PSITI-008

PSITI-009

PSITI-010

Tarea

Llevar a cabo el registro, contabilidad y gestion de los incidentes de
seguridad en los Sistemas bajo su responsabilidad.

Aislar el incidente para evitar la propagacién a elementos ajenos a la
situacién de riesgo.

Tomar decisiones a corto plazo si la informacion se ha visto
comprometida de tal forma que pudiera tener consecuencias graves
(estas actuaciones deberian estar procedimentadas para reducir el
margen de discrecionalidad del ASS al minimo nimero de casos).

Asegurar la integridad de los elementos criticos del Sistema si se ha
visto afectada la disponibilidad de estos (estas actuaciones deberian
estar procedimentadas para reducir el margen de discrecionalidad
del ASS al minimo nimero de casos).

Mantener y recuperar la informacién almacenada por el Sistema y
sus servicios asociados.

Investigar el incidente: Determinar el modo, los medios, los motivos
y el origen del incidente.

Analizar y proponer salvaguardas que prevengan incidentes similares
en el futuro.

Planificar la implantacidn de las salvaguardas en el sistema.

Aprobar el plan de mejora de la seguridad, con su dotacidon
presupuestaria correspondiente.

Coordinar y ejecutar el plan de seguridad aprobado.

Principal

ASS

ASS

ASS

ASS

ASS

ASS + RSEG

RSEG
RSIS

Gsl
RSIS
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1. COMPROMISO DE LA DIRECCION

NEO DIGITAL se compromete a:

e Establecer, implementar, mantener y mejorar continuamente un sistema de
gestion de seguridad de la informacién.

e Asegurar que esta politica sea comunicada a todo el personal de NEO DIGITAL
y a otras partes interesadas.

e Revisar periédicamente esta politica para asegurar su adecuacién y eficacia
continua.

e |Implementar un proceso de mejora continua para evaluar y ajustar la politica y
los controles de seguridad en respuesta a cambios en el entorno de la NEO
DIGITAL, avances tecnolégicos y lecciones aprendidas de incidentes de
seguridad.

e Fomentar una cultura de seguridad de la informacién en toda la organizacion.

e Proporcionar formacién y concienciacién continua a todos los empleados sobre
las mejoras préacticas en seguridad de la informacién y sus responsabilidades
individuales en la proteccién de los activos de informacién de la NEO DIGITAL.

e Establecer procedimientos para la identificaciéon, reporte, respuesta y
recuperacién ante incidentes de seguridad.

e |mplementar y mantener un plan de continuidad del negocio y recuperacién
ante desastres que garantice la capacidad de la organizacién para continuar
operando y recuperarse de interrupciones que puedan afectar la disponibilidad

de los servicios y la informacion.

11.1 RESPONSABILIDAD

Todos los empleados y miembros de la organizacién seran responsables de las
acciones que puedan realizar y de dar un uso correcto de los activos conforme a sus

atribuciones profesionales, académicas y funciones dentro de la organizacion.

Independiente del concepto de uso responsable, se estima que la gestiéon de la
seguridad de la informacién es responsabilidad especifica de un conjunto de personas

y comités con las funciones concretas, definidas y documentadas.
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La organizacidén se mantendra con relaciones de cooperaciéon en materia de seguridad
informéatica con las autoridades competentes, proveedores de servicios de seguridad
certificados y otras entidades comprometidas en promover la seguridad de sistemas

de informacion.

Cada empleado es responsable de cumplir esta politica y sus procedimientos seguln
aplique a su puesto de trabajo. El no hacerlo puede resultar en una accién

disciplinaria.

11.2 ROLES DEFINIDOS CONFORME AL ENS

En base al Esquema Nacional de Seguridad (ENS) se definirdn los siguientes roles

fundamentales de seguridad de la informacién:

e Responsable de Seguridad de la Informacién del ENS (conocido también como
Responsable de la Informacién) determinara los requisitos de seguridad de la
informacién segln lo establecido en el Esquema Nacional de Seguridad con el
asesoramiento del Responsable de Seguridad. Tiene la responsabilidad dltima
del uso que sea haga de la informacién y, por lo tanto, de su proteccién.

e Responsable del Servicio del ENS determinara los requisitos de seguridad de
los servicios prestados segun lo establecido en el Esquema Nacional de
Seguridad, con el asesoramiento del Responsable de Seguridad y la opinién del
Responsable del Sistema.

e Responsable de Seguridad del ENS coordinard las actuaciones globales,
elaborara la planificacion en materia de seguridad y supervisard que se han
cumplido los objetivos fijados.

e Responsable del Sistema de Informacién del ENS, seréa quién esté encargado

de las operaciones del sistema.

11.3 INCOMPATIBILIDADES DESIGNADAS

El Responsable de Seguridad (RSEG) es compatible con cualquier rol de responsable

de la informacién, del servicio o responsable de sistema de informacién.

No podré ser designada una persona para un rol cuando no tenga la experiencia
demostrable y capacitaciéon académica que le sea exigible para ese rol y funciones a

desempenar.
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Segun el informe 2018-0170 elaborado por la Agencia Espafiola de Proteccién de
datos: EI DPD asesorara al responsable, tanto en las evaluaciones de impacto como
en cualquier aspecto de las actividades de tratamiento que lleve a cabo. Pero en Ultima
instancia, sera el RSEG quién tome las decisiones atendiendo, o no, al asesoramiento
del DPD, pues es el responsable quien determina los fines y los medios, decidiendo el

modo en el que van a ser tratados los datos.

Atendiendo a este informe y a las recomendaciones ISO/IEC 29151:2017, el rol de
Delegado de Proteccién de Datos (DPD) definido en la organizacién no sera compatible
con el de Responsable de Seguridad, salvo la ausencia del rol y no pudiendo observar
dicha separacién por la dimensién de la organizaciéon. Por lo que esta decisién final,
a pesar de la recomendacioén, recaeré en la Gerencia de la organizacién pero siempre
documentando dicha designacién, haciendo constar los motivos por los que no se
separan las funciones y las medidas que garantizan la independencia del delegado de

proteccién de datos.

11.4 PROCEDIMIENTO DE DESIGNACION

El Comité de Seguridad de la Informacién y los responsables serdn designados por
Gerencia siempre que no entren en conflicto con las incompatibilidades descritas en

la politica de seguridad.

Estos nombramientos seran revisados por Gerencia, siempre que lo considere
oportuno, cuando un puesto quede vacante, un rol quede sin asignacién (sin necesidad

de baja en la empresa) o cada tres afios de forma periédica.

11.5 COMITE DE SEGURIDAD DE LA INFORMACION

Segln se estipula el Comité de Seguridad de la Informacién (CSI) coordinaréa la

seguridad de la informacién a nivel de la organizacién atendiendo a:

e La coordinacién es necesaria para racionalizar el gasto.

e FEvitar disfunciones que puedan ocasionar fallos de seguridad, accidentes o
ataques.

e Cumplir con las normativas establecidas.

e Asesorar y atender inquietudes en materia de Seguridad de la Informacién, a

todos los miembros de la organizacién, siempre y cuando le sea requerido.
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e Resolver los conflictos de responsabilidad que puedan aparecer, de forma
puntual, entre diferentes responsables y/o diferentes areas o departamentos
de la organizacién, elevando a Gerencia aquellos casos en los que no tenga
suficiente autoridad para decidir.

e Recoger las funciones y obligaciones de los Responsables de la Informacién y
los Servicios ENS, en aquellas acciones transversales, en las que le sea
solicitado y/o se considere necesario.

e Promover la mejora continua del sistema de gestién de la Seguridad de la

Informacion.

Al CSl se le reconocen las siguientes funciones:

e Atender las inquietudes de la Gerencia y de los diferentes departamentos o
areas.

e Informar regularmente del estado de la seguridad de la informacién a la
Gerencia.

e Velar por que la Seguridad de la Informacién se tenga en cuenta en todos los
proyectos desde su especificacién inicial hasta su puesta en operacién
atendiendo a “Privacidad por Disefio”.

e Velar por la creacién y utilizacién de servicios que reduzcan duplicidades y
unifiquen un funcionamiento homogenéo en todos los sistemas TIC.

e Promover la mejora continua del sistema de gestiéon de la seguridad de la
informacion

e Elaborar la estrategia de evolucién de la organizacién en lo que respecta a
seguridad de la informacién.

e Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la
informacién, para asegurar que los esfuerzos son consistentes, alineados con
la estrategia decidida en la materia, y evitar duplicidades.

e Elaborar (y revisar regularmente) la Politica de Seguridad de la informacién
para que sea aprobada por la Gerencia.

e Aprobar la normativa de seguridad de la informacién.

e Elaborar y aprobar los requisitos de formacién y calificacion de
administradores, operadores y usuarios desde el punto de vista de seguridad
de la informacion.

e Monitorizar los principales riesgos residuales asumidos por la organizacién y

recomendar posibles actuaciones respecto de ellos.
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Monitorizar el desempefio de los procesos de gestiéon de incidentes de
seguridad y recomendar posibles actuaciones respecto de ellos. En particular,
velar por la coordinacién de las diferentes areas de seguridad en la gestién de
incidentes de seguridad de la informacioén.

Promover la realizacién de las auditorias periédicas que permitan verificar el
cumplimiento de las obligaciones del organismo en materia de seguridad.
Aprobar planes de mejora de la seguridad de la informacién de la organizacién.
En particular velard por la coordinacién de diferentes planes que puedan
realizarse en diferentes &reas.

Priorizar las actuaciones en materia de seguridad cuando los recursos sean
limitados.

Velar porque la seguridad de la informacién se tenga en cuenta en todos los
proyectos TIC desde su especificacién inicial hasta su puesta en operacién. En
particular deberé velar por la creacién y utilizacién de servicios horizontales
que reduzcan duplicidades y apoyen un funcionamiento homogéneo de todos
los sistemas TIC.

Resolver los conflictos de responsabilidad que puedan aparecer entre los
diferentes responsables y/o entre diferentes areas de la organizacién, elevando
aquellos casos en los que no tenga suficiente autoridad para decidir.
Divulgacién de la normativa y politica de seguridad de la Empresa.

Desarrollo del procedimiento de designacién de roles y responsabilidades.
Supervisién y aprobacién de las tareas de seguimiento de:

Tareas de adecuacién

Analisis de Riesgos.

Auditoria bienal.

Mantener la seguridad de la informacién manejada y de los servicios prestados
por los sistemas Tl en su dmbito de responsabilidad.

Realizar o promover las auditorias peridédicas que permitan verificar el
cumplimiento de las obligaciones del organismo en materia de seguridad.
Promover la formacién y concienciacién del Servicio de Informéatica dentro de
su ambito de responsabilidad.

Coordinar con los distintos responsables que las medidas de seguridad
establecidas son adecuadas para la proteccién de la informacién manejada y
los servicios prestados.

Analizar, completar y aprobar toda la documentacién relacionada con la

seguridad del sistema.
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e Monitorizar el estado de seguridad del sistema proporcionado por las
herramientas de gestiéon de eventos de seguridad y mecanismos de auditoria
implementados en el sistema.

e Apoyar y supervisar la investigacién de los incidentes de seguridad desde su
notificacién hasta su resolucion.

e Aprobaciéon de los procedimientos de seguridad elaborados por el Responsable

del sistema.

11.6 RESPONSABLE DE LOS SERVICIOS DE
INFORMACION

La organizaciéon designa las siguientes funciones para el Responsable de los servicios

de informacién:

o Tiene la potestad de establecer los requisitos de una informacién en materia
de seguridad.

e Establecimiento y aprobacién de los requisitos de los servicios e informacién
Tl en materia de seguridad.

o Aceptacién del riesgo residual.

o Determinacién de los niveles de seguridad requeridos en cada dimensién.

e Trabajo en colaboracién con el Comité de Seguridad de la Informacién.

11.7 RESPONSABLE DEL SERVICIO

El Responsable de los servicios de informacién tendré las siguientes funciones

reconocidas:

Tiene la potestad de establecer los requisitos de una informacién en materia de

seguridad.

e Establecimiento y aprobacién de los requisitos de los servicios.

e Aceptacion del riesgo residual.

e Aunque la aprobacién formal de los niveles corresponda al Responsable del
Servicio, se puede recabar una propuesta al Responsable de la Seguridad y
conviene que se escuche la opinién del Responsable del Sistema.

e Trabajo en colaboracién con el Comité de Seguridad de la Informacién.
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11.8 RESPONSABLE DE LA SEGURIDAD DE LA
INFORMACION

La organizacién designa las siguientes funciones para el Responsable de la Seguridad

de la Informacioén:

e Determinacién de la categoria del sistema.

e Declaracién de aplicabilidad.

e Medidas de seguridad adicionales.

e Elaborar Configuracién de seguridad.

e Documentacién de seguridad del sistema.

e Elaboracién Normativa de seguridad.

o Aprobar los Procedimientos operativos de seguridad.
o Reportar el Estado de la seguridad del sistema.

e Elaborar Planes de mejora de la seguridad.

e Elaborar Planes de concienciacién y formacion.

e Elaborar Planes de continuidad.

e Aprobar Ciclo de vida: especificacién, arquitectura, desarrollo, operacién y

cambios.

11.9 RESPONSABLE DEL SISTEMA

El Responsable del Sistema tendra las siguientes funciones:

e Desarrollar, operar y mantener el sistema durante todo su ciclo de vida, de sus
especificaciones, instalacién y verificacién de su correcto funcionamiento.

e Definir la topologia y politica de gestion del sistema estableciendo los criterios
de uso y los servicios disponibles en el mismo.

e Definir la politica de conexién o desconexién de equipos y nuevas personas
usuarias en el sistema.

e Aprobar los cambios que afecten a la seguridad del modo de operacién del
sistema.

e Decidir las medidas de seguridad que aplicardan los suministradores de
componentes del sistema durante las etapas de desarrollo, instalacién y prueba
del mismo.

e |Implantar y controlar las medidas especificas de seguridad del sistema y
cerciorarse de que estas se integren adecuadamente dentro del marco general

de seguridad.
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Determinar la configuracién autorizada de hardware y software a utilizar en el
sistema.

Aprobar toda modificacién sustancial de la configuracién de cualquier elemento
del sistema.

Llevar a cabo el preceptivo proceso de analisis y gestién de riesgos en el
sistema.

Determinar la categoria del sistema realizando la evaluacién de riesgos,
evaluando las amenazas y los riesgos a los que puede estar expuesto y
determinar las medidas de seguridad que deben aplicarse para eliminacion,
mitigacién y/o asumir estos riesgos.

Elaborar y aprobar la documentacién de seguridad del sistema.

Delimitar las responsabilidades de cada entidad involucrada en el
mantenimiento, explotacién, implantacién y supervision del sistema.
Investigar los incidentes de seguridad que afecten al sistema, y en su caso,
comunicacién a la persona responsable de seguridad o a quien esta determine.
Establecer planes de contingencia y emergencia, llevando a cabo frecuentes
ejercicios para que el personal se familiarice con ellos.

Ademas, la persona responsable del sistema puede acordar la suspensién del
manejo de una cierta informacién o la prestacién de un cierto servicio si es
informado de deficiencias graves de seguridad que pudieran afectar a la
satisfaccién de los requisitos establecidos. Esta decisién debe ser acordada
con las personas responsables de la informacién afectada, el servicio afectado
y la persona responsable de seguridad, antes de ser ejecutada.

Elaboracién Planes de mejora de la seguridad y Planes de Continuidad.
Suspensién temporal del Servicio.

Elaborar el Ciclo de vida: especificacién, arquitectura, desarrollo, operacién y
cambios.

Planificar la implantacién de las salvaguardas en el sistema.

Ejecutar el plan de seguridad aprobado.

Elaboracién de los procedimientos de seguridad necesarios para la operativa

en el sistema.
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11.10 RESPONSABLE DE LA SEGURIDAD DEL SISTEMA

El rol de Responsable de la Seguridad del Sistema contemplara las siguientes

funciones:

e La implementacién, gestién y mantenimiento de las medidas de seguridad
aplicables al Sistema de Informacién.

e Ejecutar el plan de seguridad aprobado.

e La gestiéon, configuracién y actualizacién, en su caso, del hardware y software
en los que se basan los mecanismos y servicios de seguridad del Sistema de
Informacion.

e |a gestion de las autorizaciones concedidas a los usuarios del sistema, en
particular los privilegios concedidos, incluyendo la monitorizacién de que la
actividad desarrollada en el sistema se ajusta a lo autorizado.

e La aplicacién de los Procedimientos Operativos de Seguridad.

e Aprobar los cambios en la configuracién vigente del Sistema de Informacién.

e Asegurar que los controles de seguridad establecidos son cumplidos
estrictamente.

e Monitorizar que los procedimientos aprobados son aplicados para gestionar el
sistema de informacién.

e Supervisar las instalaciones de hardware y software, sus modificaciones y
mejoras para asegurar que la seguridad no estd comprometida y que en todo
momento se ajustan a las autorizaciones pertinentes.

e Monitorizar el estado de seguridad del sistema proporcionado por las
herramientas de gestiéon de eventos de seguridad y mecanismos de auditoria
técnica implementados en el sistema.

e Informar a los Responsables de la Seguridad y del Sistema de cualquier
anomalia, compromiso o vulnerabilidad relacionada con la seguridad.

e Colaborar en la investigaciéon y resoluciéon de incidentes de seguridad, desde su
deteccién hasta su resolucion.

e Llevar a cabo el registro, contabilidad y gestién de los incidentes de seguridad
en los Sistemas bajo su responsabilidad

e Tomar decisiones a corto plazo si la informacién se ha visto comprometida de
tal forma que pudiera tener consecuencias graves (estas actuaciones deberian
estar procedimentadas para reducir el margen de discrecionalidad del ASS al

minimo nimero de casos).
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e Aislar el incidente para evitar la propagacién a elementos ajenos a la situacién
de riesgo.

e Asegurar la integridad de los elementos criticos del Sistema si se ha visto
afectada la disponibilidad de estos (estas actuaciones deberfan estar
procedimentadas para reducir el margen de discrecionalidad del ASS al minimo
ndmero de casos).

e Investigar el incidente: Determinar el modo, los medios, los motivos y el origen
del incidente.

e Mantener y recuperar la informacién almacenada por el Sistema y sus servicios

asociados.

12. TRATAMIENTO DE DATOS PERSONALES

Neo Digital Solutions gestiona datos de caracter personal. El Registro de Actividades
de Tratamiento estd unicamente a disposicién de las personas autorizadas y recogera

los ficheros afectados y los responsables designados correspondientes.

Todos los sistemas de informacién de la organizacién se ajustaran a los niveles de
seguridad requeridos por la normativa para la naturaleza y finalidad de los datos de
caracter personal recogidos para su tratamiento. Estas disposiciones estan

documentadas en el documento de uso interno NDS_GES_DO31.

13. GESTION DE RIESGOS

Todos los sistemas de informacién en los que esta politica sea aplicable dispondran
de su correspondiente anélisis de riesgos, evaluacién de amenazas y riegos a los que

estan expuestos.
Se volvera analizar cuando se produzcan estas circunstancias:

e Cuando cambie la informacién tratada o gestionada.
e Cuando cambien los servicios prestados.

e Cuando ocurra una incidencia grave de seguridad.

e Cuando se informe de vulnerabilidades graves.

e Periédicamente cada afo.
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Para la armonizacién de los anélisis de riesgos, el Comité de Seguridad de la
Informacién establecera una valoraciéon de referencia para los diferentes tipos de

informacién manejados y servicios prestados.

14. DESARROLLO DE NORMATIVA DE
SEGURIDAD

Se definiran directrices para la estructuracién de la documentacién de seguridad del

sistema, su gestién y su acceso.

Neo Digital Solutions ha determinado que realizard una politica de directrices por

niveles.

El primer nivel estara constituido por la Politica de Seguridad, seguido por las normas

internas y un tercer nivel de procedimientos internos.

Las normas indicaradn que debe o no debe hacerse, mientras que los procedimientos

indicaran cémo debe hacerse.

Para cada nivel de indicara quién debe elaborarlos, aprobarlos, modificarlos y acceder

a ellos.

15. POLITICA DE SEGURIDAD DE LA
INFORMACION

Responsable SI

16. PROCEDIMIENTOS Y PROCESOS DE
SEGURIDAD

Responsable Sl
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17. INSTRUCCIONES TECNICAS DE
SEGURIDAD

Responsable SI

18. OBLIGACIONES DE EMPLEADOS Y
ASOCIADOS

Todos los miembros de Neo Digital Solutions, con independencia de su afiliacion,
contrato o empresa de pertenencia, tienen la obligacién de conocer y cumplir esta

politica de seguridad de la informacién.

Esta obligaciéon se extiende a toda la documentaciéon que se desarrolla en la medida

que les afecte.

Sera responsabilidad del Comité de Seguridad de la Informacién disponer de los

medios necesarios para que la informacién les llegue.

Todos los miembros de la organizacién deberadn atender a una sesién de
concienciacién en materia de seguridad TIC al menos una vez al afio.
Las personas con responsabilidad en el uso, operacién o administracién de sistemas
de informacién recibiran formacion complementaria para el uso seguro de los

sistemas en medida en que la necesiten para realizar su trabajo.

La organizacién se reserva el derecho de forzar sesiones de formacién generales o
especificas, de caréacter obligatorio, en base a vulneraciones de politicas por parte de
uno o mas miembros, con independencia de la asistencia o no de las sesiones

anteriormente descritas.

Neo Digital Solutions sancionard disciplinariamente a aquellos miembros que
incumplan la normativa de seguridad de la informacién, la normativa proteccién de

datos, las normativas internas especificas y protocolos establecidos.

19. TERCERAS PARTES

Cuando Neo Digital Solutions preste servicios a otras entidades o maneje informacién
de otros organismos, se les hara participe de esta politica de seguridad de informacion

junto con las normativas asociadas.
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Se estableceran canales para el reporte y la coordinacién de los respectivos Comités
de Seguridad de Informacién y se estableceran procedimientos de actuacién para la

reaccion ante incidentes de seguridad.

Cuando Neo Digital Solutions reciba servicios prestados por proveedores, les hara
participe de esta politica y normativas de seguridad asociadas que atafla a esos

servicios o informacion.

Los proveedores estaran sujetos a las mismas obligaciones establecidas en esta
politica, pudiendo desarrollar sus propios procedimientos operativos siempre que la

satisfagan.

En el caso de que no se pueda conciliar o satisfacer alglin aspecto de esta politica de
seguridad, se requerira un informe del Responsable de Seguridad (ENS) que precise
los riegos en los que incurre y la forma de tratarlos. No se admitirdn excepciones sin
la aprobacién del informe por parte de los Responsables de Informacién y Servicios
afectados antes de continuar. Cualquier medida aplicada se considerara de caréacter

temporal hasta que la politica pueda satisfacerse al completo.

Revisado por: Aprobado por:
Firma MANOLO CORBELLA Firma JESUS MOYA
Resp. de Sl General Manager
06.08.2025 06.08.2025
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